VERWALTUNG
IN DER WOLKE

Das Rechnen in der Wolke, Cloud Computing
genannt, ist nicht nur fir Unternehmen interes-
sant. Auch die 6ffentliche Hand profitiert von

der Technologie. Fraunhofer-Institute entwickeln
Losungen, um solche Systeme effizient aufzubauen
und Sicherheitskonzepte umzusetzen.

Cloud Computing ist verfihrerisch fir IT-Verantwortliche:
Firmen und Organisationen mussen Server und Softwareldsun-
gen nicht mehr selbst anschaffen, sondern mieten die nétigen
Kapazitaten fir Daten, Rechenleistung und Anwendungen bei
professionellen Anbietern. Das spart Geld und Aufwand und
sorgt fUr hohe Flexibilitat. Denn die Leistung des gemieteten
Dienstes lasst sich variieren. Bezahlt wird nur, was man nutzt.

In Deutschland setzen vor allem Unternehmen auf Cloud
Computing und verlagern ihre Daten, Anwendungen und
Netze auf die Server-Farmen von Amazon, Google, IBM, Mi-
crosoft oder anderen IT-Dienstleistern. Cloud Computing hat
sich innerhalb weniger Jahre zu einem Milliarden-Markt mit
einer hohen standortpolitischen Bedeutung fur die deutsche
Wirtschaft entwickelt: Nach einer aktuellen Studie der Exper-
ton Group flr den Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V. (BITKOM) soll der
Umsatz mit Cloud Computing in Deutschland von 1,14 Milli-
arden Euro im Jahr 2010 auf 8,2 Milliarden Euro im Jahr 2015
steigen. Aus Sicht der BITKOM ist die Bedeutung des Cloud
Computings mit der der Einfiihrung des PCs oder des Internets
vergleichbar.

Keine Angst vor Cloud Computing

Auch der Bundesminister fir Wirtschaft und Technologie
(BMWI) setzt mit seinem »Cloud-Computing-Aktionspro-
gramm« auf eine verstarkte Nutzung von IT-Infrastrukturen
und IT-Diensten im Internet. »Ein besonderer Schwerpunkt
liegt auf der Starkung von Sicherheit und Vertrauen im Cloud
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Computing, erklart Rainer Brlderle, Bundesminister fir Wirt-
schaft und Technologie. Beteiligt waren unter den Akteuren
aus Wirtschaft, Wissenschaft und Politik auch die Fraunhofer-
Institute fUr Sichere Informationstechnologie SIT in Minchen,
Software- und Systemtechnik ISST in Dortmund, Arbeitswirt-
schaft und Organisation IAO in Stuttgart und Offene Kommu-
nikationssysteme FOKUS in Berlin.

FOKUS-Wissenschaftler haben im Herbst 2010 gemeinsam

mit ihren Kollegen von der Hertie School of Governance die
Studie »Kooperatives eGovernment — Cloud Computing fir
die Offentliche Verwaltung« erstellt, die von ISPRAT beauftragt
wurde. Die Studie beschaftigt sich mit dem Sicherheitsaspekt,
identifiziert Risiken und beschreibt anhand verschiedener Um-
setzungsszenarien, welchen Nutzen und welche Vorteile die
neue Technik fur die 6ffentlichen Verwaltungen insbesondere
unter den forderalen Bedingungen in Deutschland erschlieBt.

»Gerade im Bereich der offentlichen Verwaltung gibt es er-
hebliche Bedenken gegentber Cloud Computing. Zum einen,
weil prinzipiell eine Schutzpflicht fir personenbezogene Da-
ten besteht, die ihnen die Blrger anvertrauen. Aber auch die
Potenziale der Auslagerung von Prozessen lassen Behorden
zurlickschrecken. Einerseits aus Angst vor Verlust von Know-
how, andererseits mUssen aus rechtlichen Griinden die Kern-
aufgaben in der Verwaltung bleiben, fasst Studien-Mitautorin
Linda Strick vom FOKUS den Status quo zusammen.

Die Studie zeige auf, dass Cloud-spezifische Sicherheitsrisiken
zwar existieren, jedoch durchaus verstehbar und analysierbar



sind. »Es besteht sogar die begriindete Annahme, dass Cloud-
basierte Systeme tatsdchlich hoheren Sicherheitsstandards
gendgen kdnnen als klassische Losungen, erklart Strick. Um
Behdrden bei der Einfihrung der neuen Technik unterstitzen
zu kdnnen, erarbeiten FOKUS-Forscher im eGovernment-Labor
Anwendungsszenarien flir einen medienbruchfreien, also inte-
roperablen Einsatz von Cloud-Computing Technologien.

www.cloudsecuritylab.de

Damit Unternehmen und 6ffentliche Verwaltungen praktische
Erfahrungen mit der neuen Technik machen und Sicher-
heitskonzepte testen kdénnen, hat das Fraunhofer-Institut fir
Sichere Informationstechnologie SIT ein Private-Cloud-Com-
puting-Testlabor aufgebaut. Neben Sicherheitskonzepten und
-technologien fir Cloud-Computing-Anbieter entwickeln und
untersuchen die Forscher auch Strategien fir die sichere Integ-
ration von Cloud-Diensten in bestehende [T-Infrastrukturen.

»In unserem Testlabor kénnen Funktions-, Zuverlassigkeits-
und Interoperabilitatstests sowie einzelne Sicherheitsanalysen
und Penetrationstests durchgefihrt und alle Entwicklungspha-
sen betrachtet werden, vom Entwurf einzelner Dienste Uber
Prototypen bis hin zum Test einsatzfahiger Gesamtsystemex,
sagt Angelika Ruppel vom SIT in Minchen.

Gemeinsam mit dem Bundesamt fir Sicherheit in der Infor-
mationstechnik BSI hat ihre Abteilung Mindestanforderungen
fir Anbieter erarbeitet und ein Cloud Cockpit entwickelt. Mit
der Losung kénnen Unternehmen ihre Daten sicher zwischen
verschiedenen Cloud-Systemen verschieben und relevante Si-
cherheits- und Datenschutzinformationen Uberwachen. Selbst
die Verwendung hybrider Cloud-Infrastrukturen, bei denen
Unternehmen sowohl interne als auch externe Rechenleistung
nutzen, lasst sich mit dem Cloud-Cockpit sicher steuern.
Stefanie Heyduck
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Logistik in der Wolke

Um die IT-Unterstitzung logistischer Prozesse fiir mittelstan-
dische Unternehmen flexibler zu machen, erforschen die
Dortmunder Fraunhofer-Institute fiir Materialfluss und Logistik
IML und flr Software- und Systemtechnik ISST gemeinsam mit
der Technischen Universitat Dortmund seit 2009 das Thema
»Cloud Computing fur die Logistik«. Die Industriepartner dieses
Fraunhofer-Innovationsclusters sind Logistikkunden, -dienst-
leister, [T-Dienstleister und IT-Infrastruktur-Anbieter. Logistics
Mall ist ein virtueller Marktplatz, auf dem Logistik-Software
»as-a-Service« angeboten werden kann. Die Software wird
Uber die Logistics Mall zur Verfiigung gestellt. Nach Abschluss
eines Nutzungsvertrages kann der Kunde Uber einen Browser
auf seinen privaten Bereich zugreifen. Die Abrechnung erfolgt
nutzungsabhangig tber den Betreiber der Logistics Mall.

Als Anwendungsszenarien sind unter anderem mobile Logistik
und temporare Qualitatssicherung von Logistik-Dienstleistun-
gen vorgesehen. Bei der temporaren Qualitatssicherung wer-
den ambulante Datenerfassungsdienste — zum Beispiel Kame-
ras, RFID-Sensorsysteme — mit Auswertungsdiensten zu einem
komplexen Logistikqualitdtsmanagement verknlpft. Mobile
Logistiklosungen, etwa ein mobiles Lager, sind dadurch ge-
kennzeichnet, dass eine Vielzahl von Diensten zu der Losung
kombiniert werden mussen. Die Bandbreite reicht von der
Lagerhalle Uber Regalsysteme und damit verbundene Kommis-
sioniersysteme unterschiedlichen Automatisierungsgrades bis
zum Yard-Management, der Frachthofverwaltung.

Die Arbeiten des Fraunhofer-Innovationsclusters an der Logi-
stics Mall flieBen auch in das »EffizienzCluster LogistikRuhr«
ein, das am 26. Januar 2010 unter Federfiihrung des Fraun-
hofer IML den Spitzenclusterwettbewerb der Bundesregierung
gewonnen und sich damit fir die kommenden flnf Jahre
Fordermittel in Hohe von rund 40 Millionen Euro gesichert
hat. Im EffizienzCluster entwickelt das Fraunhofer ISST bei-
spielsweise zusammen mit Orga Systems, MT AG und Sopera
ein »Service Design Studio«, das eine »Cloudisierung« von
Logistik-IT-Diensten ermdglichen wird — eine Funktionalitat, die
im Rahmen beider Cluster benotigt wird.

Weitere Informationen zum Fraunhofer-Innovationscluster
»Logistics Mall — Cloud Computing fir Logistik« bietet die
Website: www.logistics-mall.de




