Cloud Computing

Wolkipedia

Von einer Randerscheinung zum Megatrend: Cloud Computing ist in der Realitéat
angekommen. Quer durch alle Branchen werden innovative Konzepte nach dem
Prinzip der vernetzten Rechenleistung um- und eingesetzt.

N ach anfanglicher Skepsis und an-
schlieBendem Hype hat sich Cloud
Computing mittlerweile auf einem so-
liden Level stabilisiert. Obwohl der
Weg in die Wolke fiir einige Unterneh-
men noch undenkbar oder sehr weit
ist, kann davon ausgegangen werden,
dass Cloud Computing den IT-Markt im
Sinne einer disruptiven Innovation auf
Dauer verdndert und geprdgt hat. Da-
mit handelt es sich beim Thema Cloud
Computing nicht mehr um eine Mode-
erscheinung, die sich mit Nachlassen
des offentlichen Interesses in Luft auf-
l6st, sondern um eine Technologie, die
sich bereits in vielen Bereichen etab-
liert hat und oftmals nicht mehr weg-
zudenken ist.

Flexible Skalierbarkeit, bessere Perfor-
mance, geringere Kosten — an Vorteilen
mangelt es der Cloud nicht. Dennoch
stehen den Uberwiegend positiven Er-
fahrungen mit der Wolke nach wie vor
viele Unternehmen unentschlossen
oder gar ablehnend gegeniiber. Die
Bedenken beziiglich Datensicherheit
und Kontrollverlust haben zu grofier
Verunsicherung gefiihrt. Vorurteile,

Warengingang

Schwariransport

ungekldrte Fragen bzw. fehlendes Ver-
standnis sowie das Gefiihl, nicht mehr
Herr {iber die eigenen Daten zu sein
und sensible, geschdftskritische In-
formationen einem externen Anbieter
anvertrauen zu missen, konnen beun-
ruhigen und Unternehmen vom Einsatz
der Technologie abhalten.

Bevor im Detail auf Vor- und Nachtei-
le, Konzepte und Erwartungen einge-
gangen werden kann, ist es allerdings
zwingend erforderlich, eine grobe
Orientierung in dieser Thematik zu er-
langen. Aus diesem Grund sollen im
Folgenden einige grundlegende Fragen
beantwortet werden.

Was ist Cloud Computing?

Cloud Computing ist ein Begriff fiir die
Idee, alles, was Rechenleistung oder
Speicherplatz bendtigt, vom eigenen
PC bzw. Server Uber ein Netzwerk in
einen nicht fest definierten Rechner-
verbund (Wolke) auszulagern, dessen
Kapazitdt sich dynamisch am tatsdch-
lichen Bedarf orientiert. Rechenka-
pazitdt und Grofie des zur Verfligung
gestellten Datenspeichers sind flexi-
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bel und entsprechen zu jeder Zeit den
Anforderungen. Abgesehen von einem
Internetzugang und einer Moglichkeit
zur Visualisierung und Steuerung (Ter-
minal, Tablet, Smartphone, etc.) ist
keine weitere Hardware mehr erforder-
lich, um Softwareanwendungen aus-
fiihren zu konnen.

Der Einsatz von Cloud Computing ist
dort sinnvoll, wo a) groBe, schwanken-
de Datenmengen zu verarbeiten sind,
b) die Bereitstellung lokaler IT-Infra-
struktur aus finanziellen, logistischen
oder personellen Griinden nicht mdg-
lich bzw. einfach ist und c¢) Ressourcen
von mehreren Orten aus zugdnglich
sein miissen. Die Auslagerung der Re-
chenleistung bzw. des Speicherplatzes
zu einem darauf spezialisierten Anbie-
ter hat im Regelfall verbesserte Perfor-
mance, verringertes Datenverlustrisiko
und deutliche Kostenreduktion zur
Folge.

Bedenken & Lésungen

Obwohl die Cloud mit ihrer Skalierbar-
keit fiir viele IT-intensiven Branchen
wie geschaffen zu sein scheint, tiben
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sich viele Akteure in Zuriickhaltung.
Ungekldrte Fragen und nicht ausge-
rdumte Vorurteile halten einige Unter-
nehmen davon ab, Applikationen in
die Cloud auszulagern. Themen wie
Datensicherheit, Versorgungsengpds-
se und fristgerechte Ergebnislieferung
sowie die unklare Rechtslage werden
derzeit kritisch betrachtet. In der Praxis
stellen sich die meisten Befiirchtun-
gen hingegen als unbegriindet heraus:
Auf Anwenderseite konnten laut der
im Auftrag der KPMG AG und BITKOM
durchgefiihrten Studie »Cloud-Monitor
2012« durch den Einsatz von Cloud
Computing sowohl die Datensicherheit
als auch die Verfiigharkeit und die Per-
formance deutlich verbessert werden.

Auch die Entwicklung neuer Sicher-
heitskonzepte fithrt zum Umdenken:
Die anfdangliche und bei der Einfiih-
rung neuer Technologien stets vorhan-
dene Skepsis schwindet zunehmend.
Internationale  Sicherheitsstandards
(ISO/IEC 27001:2005) und Schutzmaf-
nahmen (Firewalls, Honeypots, SSL-
Verschliisselung, IDS, IPS, etc.) sowie
rechtliche Rahmenbedingungen (ver-
traglich festgelegte SSLAs, Bundes-
datenschutzgesetz) werden Schritt fiir
Schritt konkreter und an die Bediirfnis-
se der jeweiligen Branche angepasst.

Vorteile

Unabhdngig vom Thema Cloud Com-
puting hat es sich in vielerlei Hinsicht
bewdhrt, einzelne Prozesse zu iden-
tifizieren und durch Sammlung bei
einem professionalisierten Anbieter
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zu optimieren. So wie auch in der so-
ziologischen Systemtheorie von einer
Ausdifferenzierung der Gesellschaft
die Rede ist, die zu immer spezifische-
ren Teilbereichen mit einem wachsen-
den Maf an Professionalitdt und folg-
lich sowohl Effizienz als auch Qualitat
fuhrt, kann in wirtschaftlicher Hinsicht
der direkte Vergleich gezogen werden:
Outsourcing zu spezialisierten Anbie-
tern hat in den meisten Fallen neben
der Kostenreduktion auch einen Qua-
litdtszuwachs zur Folge. Um auf Dauer
konkurrenzfahig zu bleiben, wird es fiir
Unternehmen, die auf IT-Leistungen
angewiesen sind, schwierig, komplett
auf den Einsatz von Cloud Computing
zu verzichten.

Wer braucht Cloud Computing?

Besonders kleine und mittlere Un-
ternehmen (KMU) profitieren von der
Cloud: Gerade dort sind kosteneffizi-
ente und individuell zugeschnittene
Losungen gefordert, wahrend grof3e
Investitionen in umfangreiche Appli-
kationen mit vielen fiir das Unterneh-
men Uberfliissigen Komponenten im
Budget nicht vorgesehen sind. Erfolgt
die Abrechnung nach Nutzung (Pay-
per-Use), kénnen KMU auch auf L6-
sungen zugreifen, die fiir sie bislang
unerschwinglich waren und hochwer-
tige Produkte ohne teure Lizenzkos-
ten mieten. Sie erhalten somit die
Méoglichkeit, am Modernisierungspro-
zess der IT-Strukturen zu partizipieren
und jeden Prozess mit der passenden
Software zielgerichtet und effizient zu
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steuern. KMU werden gegeniiber gro-
Ben Unternehmen konkurrenzfahig,
da sie vergleichbare oder sogar iden-
tische Software nutzen konnen. Aber
auch fiir groBe Unternehmen bietet
die Cloud diverse Vorteile: Firmenin-
terne Private-Cloud-L6sungen kdnnen
die Ressourcen von Abteilungen und
Organisationseinheiten biindeln, das
Know-how konzentrieren und die ein-
zelnen Investitionsposten durch Ku-
mulation reduzieren.

Aktuelle Marktsituation
Gegenwadrtig besteht eine klare Drei-
teilung des Marktes: Wahrend ein
Drittel der Unternehmen dem Einsatz
von Cloud Computing aufgeschlossen
gegenibersteht, kann sich ein weite-
res Drittel auf Grund von bislang nicht
gedecktem Informationsbedarf sowie
fehlender Praxiserfahrungen nicht ent-
scheiden und wartet die weitere Ent-
wicklung ab. Der Rest — ebenfalls ein
Drittel — verhdlt sich kritisch und lehnt
den Einsatz der Technologie bislang ab.
Angesichts dieser Zahlen ist es interes-
sant, dass 28 Prozent der deutschen Un-
ternehmen Cloud Computing bereits im
Einsatz haben. Allen voran stehen Un-
ternehmen aus dem Informations- und
Telekommunikations- sowie aus dem
Finanzsektor der Wolke aufgeschlossen
gegeniber. Mit leichtem Abstand folgen
Automobilbau, Chemie- und Pharmain-
dustrie, Verkehr und Logistik sowie der
Handel (»Cloud-Monitor 2012«).

Als Griinde fiir die positive Einstellung
vieler Unternehmen gegeniiber Cloud
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Cloud Computing

Computing werden u.a. die schnellere
Skalierbarkeit der IT-Leistungen, die
hohere Innovationsfahigkeit sowie die
bessere Performance und Verfiighar-
keit genannt. Auch die Erschliefung
neuer Kundengruppen und Kostenein-
sparungen (Hardware und Personal)
spielen eine wichtige Rolle und sind
laut der 2011 vom Fraunhofer-Institut
fiir Materialfluss und Logistik IML ver-
offentlichten Studie »Cloud Computing
fiir Logistik« besonders fiir die Logistik
von Bedeutung. Die grofiten Bedenken
gelten nach wie vor dem Datenschutz.
Als weitere Risiken wurden schwinden-
des IT-Know-how, Datenverlust und
die unklare Rechtslage identifiziert.
Von den gegenwadrtigen Cloud-Nutzern
werden in den ndchsten zwei Jahren
liber 60 Prozent ihre Ausgaben fir
Cloud-Dienste erhéhen (»Cloud-Moni-
tor 2012«).

Fokus Logistik

Gerade im duflerst volatilen Geschafts-
feld der Logistik gehdren stark schwan-
kende Anforderungen zur Tagesord-
nung. Die entsprechende IT muss
kontinuierlich die maximale Kapazitat
sowie alle bendtigten Ressourcen zur
Verfligung stellen, um auch zu Spit-
zenzeiten alle Anfragen bearbeiten zu
konnen. Bei reduzierter Auslastung
stehen diese Kapazitdten in einem
stationdr installierten System folglich
ungenutzt zur Verfiigung. In der Cloud
hingegen kdnnen {iberschiissige Res-
sourcen variabel umverteilt und ander-
weitig genutzt werden. Einen Leerlauf
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gibt es in der Wolke nicht mehr. Durch
die wesentlich effizientere Nutzung
der Rechen- und Speicherleistung kon-
nen auch die Kosten deutlich reduziert
werden. Die fiir den Logistiksektor
charakteristische Flexibilitat wird von
der variablen Skalierbarkeit der Cloud
passgenau erwidert und gefdrdert.
Branchenspezifisch lassen sich folg-
lich grof3e Unterschiede feststellen: So
haben sich im Logistiksektor — im Ge-
gensatz zum vergleichsweise geringen
Durchschnitt von den oben genannten
28 Prozent aller Unternehmenspar-
ten — bereits 2011 64 Prozent der be-
fragten Logistikunternehmen vorstel-
len konnen, Logistiksoftware aus der
Cloud anzumieten (»Cloud Computing
fir Logistik«). Um u.a. dieses Ergebnis
zu aktualisieren, fiihrt das Fraunhofer-
Institut fiir Materialfluss und Logistik
IML gegenwadrtig eine neue Studie zum
Thema »Cloud Computing fiir Logistik«
durch. Die Teilnahme ist online unter
www.logistics-mall.de méglich.

Neben der kontinuierlichen Bereitstel-
lung der bendtigten Ressourcen, pro-
fitiert der Logistiker von der deutlich
gestiegenen Performance der Daten.
Die Kumulation der Rechenleistung
bei einem professionalisierten Cloud-
Betreiber bringt deutliche Qualitats-
vorteile mit sich — Verftigbarkeit und
Geschwindigkeit der Datenverarbei-
tung tbertreffen fast immer die Dispo-
nibilitdt und das Tempo eines festins-
tallierten Systems. Zusatzlich erfolgt
die Implementierung neuer Applikatio-
nen in der Cloud durch den versierten

Betreiber in vergleichsweise kurzer
Zeit, wahrend lokale Systeme haufig
wochenlang vorbereitet werden miis-
sen und es bei der Einflihrung neuer
Softwareprozesse schnell zu grofien
Kompatibilitatsproblemen  kommen
kann. Dariiber hinaus beeinflusst der
momentan vorherrschende Fachkrafte-
mangel auf dem IT-Markt die Situation:
Das Betreiben eigener IT-Infrastruktu-
ren ist auch aus personellen Griinden
kostspielig. Die Migration eigener Soft-
ware in die Cloud macht das Umgehen
dieser Schwierigkeiten moglich.

Die Logistics Mall
Logistik muss flexibel und effizient
agieren — Cloud Computing ist es.
Hochste Zeit also beide zusammen-
zubringen. Das haben die Fraunhofer-
Institute fiir Materialfluss und Logistik
IML und fiir Software- und Systemtech-
nik ISST im Rahmen des Fraunhofer-
Innovationsclusters »Cloud Computing
fuir Logistik« getan und eine neue Ge-
neration logistischer IT-Unterstiitzung
entwickelt. Durch die enge Zusammen-
arbeit und die kombinierte Nutzung
von Logistik- und IT-Know-how ist eine
serviceorientierte Plattform entstan-
den: die Logistics Mall.
Die Logistics Mall ist eine virtuelle
Plattform auf der logistische IT-An-
wendungen, Dienste und Prozesse an-
geboten, gemietet und anschlieffend
direkt in der Cloud ausgefiihrt werden
kdonnen. Sie vereinfachtim Sinne eines
digitalen Marktplatzes das Auswdh-
len und Zusammenstellen bendétigter
Prozesselemente aus modularisierten
Komplettlosungen verschiedener
Anbieter zu individuellen Sup-
ply-Chains nach dem Baukas-
tenprinzip. Der Anwender kann
gezielt die Funktionen mieten,
die er zur Unterstiitzung seiner
Prozesse bendtigt. Die ausge-
wdhlte Software wird sofort in
der Cloud ausgefiihrt und kann
»aus der Steckdose« bezogen
werden. So wird der Anwender
von der sonst notwendigen Tech-
nisierung befreit — die Beschaf-
fung, Administration und Wartung
kostenintensiver Hardware wird
damit tberfliissig. So werden die
Vorteile der Cloud erstmals umfas-
send fiir den Logistiksektor nutzbar
gemacht. Das Angebot basiert auf
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dem Software-as-a-Service-Prinzip und
zeichnet sich durch eine nutzungsab-
hdngige Abrechnung (Pay-per-Use)
aus. Kostenreduktion, maximale Fle-
xibilitdt und eine bis jetzt unerreichte
Transparenz logistischer Prozesse sind
die grofiten Vorteile der Logistics Mall.

Zukunft

Mittelfristig wird es zu einer flachen-
deckenden Ausbreitung der Cloud-
Computing-Technologie kommen, die
sich vorerst geografisch auf die Lander
konzentriert, die a) liber die notige
Daten-Infrastruktur (Netzwerke, Kno-
tenpunkte, Rechenzentren, etc.) verfi-
gen sowie b) einen rechtlichen Rahmen
zum Umgang und Schutz sensibler
Daten bieten. Das trifft in erster Linie
auf hochentwickelte Industrienationen
zu, deren Rechtsystem entsprechende
Schutzvorkehrungen getroffen hat bzw.
trifft. Im europdischen Vergleich schei-
nen besonders skandinavische Ldnder
(Norwegen, Schweden und Finnland)
sowie Ddanemark und die Niederlande
pradestiniert fiir die Bereitstellung von
Cloud-Infrastrukturen zu sein, da sie
laut einer Studie der Deutschen Bank
Research (»Growing need for security in
online banking«, Februar 2012) iiber die
hochsten Internet-Sicherheit-Standards
verfligen und dariiber hinaus durch-
schnittlich giinstigere sowie schnelle-
re Internetanbindungen zur Verfiigung
stellen. Deutschland, Belgien, Frank-
reich und Grof3britannien sind laut der
Studie im oberen Mittefeld zu finden.
Schlusslichter sind Lander wie ltalien,
Bulgarien und Griechenland. Hier gilt es
durch den Netzausbau fiir eine zuver-
lassige und schnelle Daten-Infrastruk-
tur zu sorgen und den juristischen Rah-
men entsprechen anzupassen. Um der
Wolke in Deutschland zum endgiiltigen
Durchbruch zu verhelfen und nicht den
Anschluss im internationalen Vergleich
zu verlieren, muss noch einiges fiir den
Netzausbau und die Rechtslage getan
werden.

Auf Dauer gesehen werden sich stan-
dardisierte Cloud-Modelle etablieren,
da sie den hochsten Reifegrad auf-
weisen und ihrer Verbreitung entspre-
chend kompatibel zu den meisten
reguldren Sekundadrsystemen sind.
Dennoch werden besonders in der
Ubergangszeit von lokalen Systemen
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zu Cloud-Strukturen viele Unterneh-
men auf Hybrid-Lésungen zuriickgrei-
fen, um zum einen die bestehenden
Moglichkeiten noch voll auszuschop-
fen und zum anderen eine reibungs-
lose Transformation zu ermdglichen.
Die Zusammenarbeit mehrerer Cloud-
Modelle mit momentan noch existen-
ten Stationar-Logistiklosungen ist fiir
die Ubergangsphase anzustreben.
Entsprechend miissen Cloud-Appli-
kationen Uber breitgefacherte Kom-
patiblitdtspotenziale und vielfdltige,
individuell anpassbare Schnittstellen
verfiigen.

Fazit

Die Cloud kommt —daran besteht heute
kein Zweifel mehr. Mit neuen Losungen
und Ideen miissen die vorhandenen
Bedenken gewiirdigt und Kritikpunk-
te konstruktiv umgesetzt werden. Um
Antworten auf sowohl grundlegende
als auch detaillierte bzw. spezifische
Fragen zu generieren, hat das Fraun-
hofer-Institut fiir Materialfluss und
Logistik IML im August 2011 die User-
group »Cloud Computing fiir Logistik«
ins Leben gerufen. Gemeinsam mit den
Mitgliedern — namhaften Unterneh-
men aus den Bereichen Logistik und
IT — werden aktuelle Themen diskutiert
und innovative Konzepte entwickelt.
Das Entdecken von Vorteilen, der Ab-
bau von Bedenken gegeniiber Cloud
Computing und Hilfestellungen bei der
praktischen Umsetzung eigener Cloud-
Projekte stehen im Fokus der Arbeiten.

Keine andere Technologie hat in den
vergangenen Jahren vergleichbaren
Einfluss auf die Entwicklung und Aus-
richtung der internationalen IT-Bran-
che ausgeiibt wie das Rechnen in der
Wolke — auch in Zukunft wird Cloud
Computing viele Branchen begleiten
und verdndern. Besonders zukunfts-
trachtige Konzepte wie das der Logi-
stics Mall werden die Verbreitung der
Technologie beschleunigen.
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